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ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

У статті проаналізовано психолого-педагогічні аспекти розвитку 
молодшого школяра та визначені особливості цього віку, що 
допоможуть вчителеві при навчанні інформаційної безпеки. 
Представлено систему відносин молодшого школяра при вступі до 
школи та роль вчителя в ній.
Ключові слова: інформаційна безпека, особистісний розвиток, 
молодший школяр,навчальна діяльність, система відносин, 
інформаційний імунітет, морального релятивізм.

В статье проанализированы психолого-педагогические аспекты 
развития младшего школьника и определенные особенности 
этого возраста, которые помогут учителю при обучении 
информационной безопасности. Представлена система 
отношений младшего школьника при поступлении в школу и роль 
учителя в ней.
Ключевые слова: информационная безопасность, личностное 
развитие, младший школьник, учебная деятельность, система 
отношений, информационный иммунитет, моральный 
релятивизм.

The article analyzes the psychological and pedagogical aspects of 
primary school children and particular features of this age which can 
help teachers during information safety studying. There is a system of 
relationships of primary school child and the role of teacher in it when he 
/ she firstly entering the school. The article also deals with characteristic 
of primary school children and distinguishing peculiarities of their 
development that may influence on efficient learning about information 
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П

остановка проблеми. Від-
мінною особливістю нашо-
го часу є перехід до нового 
якісного стану суспільства, 

яке характеризується різким підви-
щенням ролі інформаційних процесів 
і, зокрема, створенням цілої індустрії 
виробництва інформації. Вважається, 
що сучасне суспільство перебуває на 
переході до якісно іншої форми свого 
існування – інформаційного суспіль-
ства і в більш широкому контексті до 
інформаційної цивілізації [1]. Ефек-
тивність формування інформаційної 
безпеки нерозривно пов’язана з рівнем 
розвитку особистості, обліком її віко-
вих та індивідуальних особливостей. 

Аналіз публікацій. Молодший 
шкільний вік (6-10 років) найбільш 
глибоко і змістовно представлений в 
роботах В. Асєєва, Л. Божович, А. Лип-
кіної, Л. Обухової, Н. Менчинської, Д. 
Ельконіна, В. Давидова, Г. Цукерман 
та ін. [2;3;6;10;11;18;19]. Період від шес-
ти до десяти років, який відповідає мо-
лодшому шкільному віці є періодом 
відносної фізичної і психічної стабіль-
ності. Дослідники звертали увагу на 
соціальні, моральні, психологічні осо-
бливості, якими супроводжується пе-
рехід дитини в дану вікову категорію. 
Одним із завдань дослідження було 
виявлення педагогічних особливостей 
вікового періоду молодшого школяра, 
що сприяють ефективному навчанню 
інформаційної безпеки.

Мета статті полягає у характерис-
тиці молодшого шкільного віку та 

виділення особливостей розвитку мо-
лодшого школяра, які будуть вплива-
ти на процес вивчення та засвоєння 
навчального матеріалу з інформацій-
ної безпеки.

Виклад основного матеріалу. За-
звичай навчання у школі для кожної 
дитини починається в 6-річному віці. 
А тому було визначено, що найбільш 
характерна риса періоду з семи до де-
сяти років полягає в тому, що в цьо-
му віці дошкільник стає школярем. 
Це перехідний період, коли дитина 
поєднує в собі риси дошкільного ди-
тинства з особливостями школяра. Ці 
якості уживаються в його поведінці та 
свідомості у вигляді складних і часом 
суперечливих поєднань. Як і будь-яке 
перехідне становище, даний вік бага-
тий потенційними можливостями роз-
витку, які важливо своєчасно ініцію-
вати, інтенсифікувати і підтримувати 
[2]. Основи багатьох психічних якос-
тей особистості закладаються і культи-
вуються у молодшому шкільному віці. 
Тому особливу увагу вчених зараз на-
правлено на виявлення резервів роз-
витку молодших школярів. Викорис-
тання цих резервів дозволить більш 
успішно готувати дітей до подальшої 
навчальної та трудової діяльності, зо-
крема, до формування інформацій-
ної безпеки. Першою особливістю 
розвитку молодшого школяра,що є 
найбільш актуальним для нашого до-
слідження, є значимість особистості 
педагога. Оскільки зі вступом дитини 
до школи відбувається перебудова всі-

safety. The effectiveness of the formation of information security is 
closely connected with a level of individual development, their age and 
individual characteristics that affect learning process at primary school.
Key words: information security, personal development, a junior high 
school student, educational activity, system of relationships, information 
immunity, moral relativism.
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єї системи відносин дитини з дійсніс-
тю, як підкреслював Д. Б. Ельконін 
[19]. У дошкільника є дві сфери соці-
альних відносин “дитина – дорослий” 
і “дитина – діти”. Ці системи пов’язані 
з ігровою діяльністю. Результати гри 
не впливають на відносини дитини 
з батьками, стосунки всередині ди-
тячого колективу також не визнача-
ють взаємини з батьками. Ці відно-
сини існують паралельно, тобто не є 
пов’язаними ієрархічними зв’язками. 
У школі виникає нова структура цих 
відносин. Система “дитина-дорослий” 
диференціюється: дитина – вчитель, 
дитина – дорослий, дитина – батьки, 
дитина – діти. Система “дитина – вчи-
тель” починає визначати ставлення 
дитини до батьків і відносини дитини 
до дітей. Б. Ананьєв, Л. Божович пока-
зали це експериментально [3]. Хорошу 
поведінку відображають відносини 
дитини з дорослими і однолітками. 
Перше, що цікавить дорослих – це 
навчання школяра. Система “дити-
на - вчитель” стає центром життя ди-
тини, від неї залежить сукупність всіх 
сприятливих для життя умов: дитина 
– вчитель, дитина – батьки, дитина 
– однолітки. Вперше ставлення “ди-
тина – вчитель” стає ставленням “ди-
тина – суспільство”. Тобто школі діє 
принцип “всі рівні перед законом”. У 
школі з самого початку має бути по-
будована система чітко визначених 
відносин, заснованих на прийнятих 
правилах. Побудувати таку систе-
му відносин дуже важко. Д. Ельконін 
відзначав, що дитина дуже чуйна до 
того, як вчитель ставиться до дітей: 
якщо дитина зауважує, що у вчителя 
є “улюбленці”, то авторитет вчителя 
падає. У перший час діти намагаються 
суворо дотримуватися вказівок учите-
ля. Якщо вчитель по відношенню до 
правил допускає лояльність, то пра-
вило руйнується зсередини. Дитина 

починає ставитися до іншої дитині з 
позиції того, як ця дитина відноситься 
до еталону, який вводить вчитель. На 
початкових етапах навчальна діяль-
ність здійснюється у формі спільної ді-
яльності вчителя і учня. За аналогією з 
освоєнням предметних дій в ранньому 
віці, можна сказати, що спочатку все 
знаходиться в руках вчителя. Процес 
розвитку навчальної діяльності – це 
процес передачі від вчителя до учня 
окремих її ланок. Тому, якщо вважати 
процес спілкування основним засо-
бом і умовою навчальної діяльності, то 
цілком зрозуміло, що його розвиток в 
початковій школі повинно передбача-
ти етапність і використання певного 
комплексу дій [15].

Як впливає розумова діяльність 
учнів початкових класів на його на-
вчання інформаційній безпеці? Щоб 
розкрити це питання потрібно зро-
зуміти, як відбувається розвиток ду-
мок у цьому віці. Для подальшого 
розгляду даного питання важливи-
ми для нас з’явилися праці Ж.Піаже, 
який зазначав, що дитина зовсім не 
маленька доросла людина, і  не має 
розум дорослого. Узагальнюючи пози-
цію Ж.Піаже, зазначимо таке: дитячу 
думку відрізняє усвідомленість і під-
свідома інтуїтивність, саме тому при 
навчанні молодших школярів інфор-
маційної безпеки важливо виділяти, 
що їм усвідомлено і прийнято, а що 
ще не усвідомлено. Суттєве значення 
має система моральних норм на яку 
будемо спиратися, формуючи вміння 
виявляти інформаційну загрозу. На 
порозі шкільного життя виникає но-
вий рівень самосвідомості дітей, а точ-
ніше “внутрішня позиція”. Ця позиція 
являє собою усвідомлене ставлення 
дитини до себе, до оточуючих людей 
та подій , тобто ставлення, яке він чіт-
ко може виразити вчинками і словами. 
Виникнення внутрішньої позиції стає 
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переломним моментом у подальшій 
долі дитини, визначаючи собою поча-
ток його самостійного особистісного 
розвитку [14]. Факт становлення такої 
позиції виявляється в тому, що в свідо-
мості дитини виділяється система мо-
ральних норм, якими він намагаєть-
ся слідувати. Завдяки дослідженням, 
проведеним Ж.Піаже, ми маємо пред-
ставлення про те, як діти різного віку 
судять про норми моралі, яких мораль-
них суджень вони дотримуються [11]. 
Встановлено, що в період життя від 5 
до 12 років уявлення дитини про мо-
ральність змінюється від морального 
реалізму до морального релятивізму. 
Моральний реалізм, в розумінні Піа-
же, це тверде, непохитне і однозначне 
розуміння добра і зла, що розділяє все 
існуюче тільки на дві категорії хоро-
ше і погане. Моральний релятивізм, 
що з’являється у дітей приблизно з 11 
років, заснований на переконанні, що 
кожна людина має право на справед-
ливе і шанобливе ставлення до себе і в 
кожному його вчинку можна угледіти 
морально виправдане і засуджуване. 
Реаліст мислить категоріями автори-
тету і вважає, що закони моральності 
встановлені владою і є непорушними, 
що вони абсолютні і не мають виклю-
чень, що їх не можна змінювати. Ди-
тина – моральний реаліст зазвичай 
вирішує моральну дилему на користь 
бездумної слухняності і беззаперечно-
го підкорення дорослому, навіть якщо 
його вчинки розходяться із загально-
прийнятими моральними нормами 
[11]. Старші за віком діти, які підняли-
ся у своєму розвитку до рівня мораль-
ного релятивізму, вважають, що іноді 
можна знехтувати думкою дорослого 
і вчинити відповідно до іншими нор-
мам моралі. Молодші учні, напри-
клад, вважають, що говорити неправ-
ду ніколи не можна . Перебуваючи на 
стадії морального розвитку, і, граючи 

один з одним, діти вірять в те, що існує 
лише одне істинне правило гри; діти-
релятивісти розуміють, що правила 
гри можна змінювати і за спільною 
згодою готові прийняти нові прави-
ла. У період морального реалізму діти 
судять про дії людей по їх наслідкам, 
а не по намірам. Для них будь-який 
вчинок, який призвів до негативного 
результату є поганим незалежно від 
того, здійснений він випадково або 
навмисно, з поганих або хороших су-
джень. Спочатку дитина вважає, що 
людина повинна підкорятися прави-
лам для того, щоб уникнути покаран-
ня за їх порушення. Пізніше виникає 
думка про корисність моральних дій, 
які супроводжуються заохоченнями. У 
цей час моральною вважається будь-
яка поведінка за яку можна отримати 
заохочення, або така, що, задовольняє 
особисті потреби даної людини. У 
процесі формування уміння виявляти 
інформаційну загрозу ми вчимо ди-
тину уникати небезпек, що ідуть від 
інформації, тим самим захищати себе 
від можливих джерел загроз, але по-
трібно навчити робити цей вибір ди-
тині самостійно [11]. 

Таким чином, при роботі з роз-
витку інформаційної безпеки необ-
хідно враховувати цю особливість, в 
заняттях використовувати ситуації, 
які передбачають моральний вибір 
учнів. Довільність поведінки з облас-
ті пізнавальних процесів і вольової 
регуляції поведінки, що характерно 
для дошкільнят, у молодшому шкіль-
ному віці поширюється на область 
почуттів. У дітей ІII-IV класів відзна-
чаються перші, щоправда, ще невмілі 
спроби стримування емоцій, безпо-
середніх імпульсів і бажань. Поряд з 
цим починаючи приблизно з III класу 
у молодших школярів можна відзна-
чити прояви наполегливості як вольо-
вої риси характеру. Ті психологічні 
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властивості, які почали виступати у 
дитини до приходу в школу, за пер-
ші чотири роки шкільного навчання 
отримують розвиток, закріплюються, 
і багато важливих рис формуються до 
початку підліткового віку. Відбуваєть-
ся значне розширення і поглиблення 
знань, удосконалюються вміння та на-
вички дитини. Цей процес прогресує 
до III-IV класів і призводить до того, 
що у більшості дітей виявляються як 
загальні, так і спеціальні здібності до 
різних видів діяльності. Подальший 
розвиток здібностей до кінця молод-
шого шкільного віку породжує значне 
збільшення індивідуальних відміннос-
тей між дітьми, що позначається на їх 
успіхи у навчанні та є однією з підстав 
для прийняття психолого-педагогіч-
них обґрунтованих рішень щодо на-
вчання дітей з різними здібностями. 
У роботі з дітьми, які виявили най-
більш розвинені здібності, починаючи 
з цього віку, можуть застосовуватися 
методи навчання, характерні для до-
рослих, так як пізнавальні процеси об-
дарованих дітей, їх сприйняття, увага, 
мислення та пам’ять до III-IV класів 
є повністю сформованими [4]. Осо-
бливе значення для розвитку в цьому 
віці має стимулювання і максимальне 
використання мотивації досягнення 
успіхів у навчальній, трудовій, ігровій 
діяльності. Посилення такої мотивації 
для подальшого розвитку якої молод-
ший шкільний вік є особливо слуш-
ним часом приносить двояку користь: 
у дитини закріплюються життєво стій-
ка особистісна риса – мотивація до-
сягнення успіху, домінуюча над уник-
ненням невдачі , що призводить до 
прискореного розвитку різноманітних 
здібностей дитини [4]. Отже, на занят-
тях з інформаційної безпеки необхід-
но створювати ситуацію успіху.

	 У молодшому шкільному віці 
відкриваються нові можливості для 

стимулювання психічного розвитку 
дитини через регуляцію його відно-
син з оточуючими людьми, особливо з 
вчителями та батьками. До кінця мо-
лодшого шкільного віку більшого зна-
чення для дітей набувають стосунки з 
однолітками. Це відкриває додаткові 
можливості для активного викорис-
тання цих взаємин у навчально-вихов-
них цілях, зокрема, для стимулюван-
ня психічного розвитку дитини через 
публічне схвалення його вчинків і до-
сягнень у присутності товаришів. Пра-
цьовитість і самостійність, розвинена 
здатність до саморегуляції, створюють 
сприятливі можливості для розвитку 
дітей молодшого шкільного віку , а 
тому важливо забезпечити дитину різ-
ними дидактичними розвиваючими 
іграми.

	 Зі вступом дитини в школу під 
впливом навчання починається пере-
будова всіх його пізнавальних проце-
сів, набуття ними якостей, властивих 
дорослим людям. Це пов’язано з тим, 
що діти включаються в нові для них 
види діяльності і системи міжособис-
тісних відносин, що вимагають від 
них наявності нових психологічних 
якостей. На уроках, наприклад, дити-
ні з перших днів навчання необхідно 
зберігати підвищену увагу, бути до-
сить посидючим, сприймати і добре 
запам’ятовувати все те, про що гово-
рить вчитель. Діти в молодших класах 
школи цілком здатні до засвоювання 
складного матеріалу, ніж той, який 
дається по програмі навчання, якщо 
їх правильно навчати [10]. Однак для 
того, щоб вміло використовувати на-
явні у дитини ресурси, необхідно ви-
рішити попередньо два важливих за-
вдання. Одне з них полягає в тому, щоб 
якомога швидше адаптувати дітей до 
роботи в школі і вдома, навчити їх 
вчитися, не витрачаючи зайвих фізич-
них зусиль, бути уважними та поси-
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дючими. Отже, розробляючи навчаль-
ну програму з інформаційної безпеки 
необхідно враховувати, що програма 
може бути складена таким чином, щоб 
викликати і підтримувати постійний 
інтерес в учнів. Друге завдання ви-
никає у зв’язку з тим, що багато дітей 
приходять до школи не тільки не під-
готовленими до нової для них соціаль-
но-психологічної ролі, а й зі значними 
індивідуальними відмінностями в мо-
тивації, знаннях, вміннях і навичках, 
що робить навчання для одних занад-
то легким та нецікавим, а інших над-
звичайно важким (і внаслідок цього 
також нецікавим) і тільки для третіх, 
які не завжди складають більшість, 
відповідним їх здібностям. Виникає 
необхідність психологічного вирівню-
вання дітей з точки зору їх готовності 
до навчання за рахунок підтягування 
відсталих дітей до відмінників [10]. Та-
ким чином, програвання різних соці-
ально-психологічних ролей є умовою 
успішного навчання інформаційної 
безпеки. Ще одна проблема полягає в 
тому, що поглиблена та продуктивна 
розумова діяльність вимагає від дітей 
посидючості, стримування емоцій і ре-
гуляції природної рухової активності, 
зосередження і підтримки уваги на 
навчальних завданнях, а це в почат-
кових класах вміють робити далеко не 
всі діти. Багато з них швидко втомлю-
ються, отже, необхідно передбачувати 
можливості релаксації при проведенні 
занять з інформаційної безпеки. Ба-
гатьом першокласникам не вистачає 
сили волі для того, щоб постійно утри-
мувати себе в певному стані, управля-
ти собою протягом тривалого періоду 
часу. На заняттях вчитель задає дітям 
питання, змушує їх думати, а вдома 
те ж саме від дитини вимагають бать-
ки при виконанні домашніх завдань. 
Розумова робота на початку навчання 
дітей у школі стомлює їх, але це часто 

відбувається не тому, що дитина втом-
люється саме від розумової роботи, а 
з причини його нездатності до фізич-
ної саморегуляції [17; 18]. Досвідчений 
учитель пред’являє однакові вимоги 
до всіх дітей, але уважно спостерігає за 
індивідуальними особливостями ви-
конання цих вимог різними дітьми. Це 
допомагає зазирнути за зовнішній фа-
сад їх поведінки і зрозуміти їх справ-
жні психологічні якості. Важливо, щоб 
діти отримували на уроках досить 
складні навчально-пізнавальні завдан-
ня, стикалися з проблемними ситуа-
ціями, вихід з яких вимагає володіння 
відповідними поняттями. Постановка 
перед дітьми системи завдань, що ви-
магають активного з’ясування шляхів і 
засобів їх вирішення, з самого початку 
вводить першокласників в область ін-
телектуальних пошуків, відкриває пе-
ред ними необхідність обґрунтування 
знайдених способів дії на основі роз-
горнутих міркувань і висновків. 

Висновки. Вивчення психолого-пе-
дагогічних аспектів розвитку молод-
шого школяра дозволило нам визна-
чити, що при навчанні інформаційної 
безпеки в молодшому шкільному віці 
необхідно враховувати наступне: для 
учнів початкових класів важливий ви-
сокий авторитет учителя, а тому, ди-
тина буде довіряти наставнику певну 
інформацію; поглиблена та продук-
тивна розумова робота, що вимагає 
від дитини посидючості, стримування 
емоцій, зосередження властива молод-
шим школярам не в повному обсязі, 
а тому доцільно будувати заняття з 
інформаційної безпеки в початкових 
класах у вигляді ігрових занять з про-
граванням соціально психологічних 
ролей; оскільки взаємодія з дорослими 
і дітьми є необхідною умовою психіч-
ного розвитку дитини, педагог у про-
цесі навчання інформаційної безпеки 
допомагає освоїти нове, стимулюючи 
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дітей через групові та колективні фор-
ми навчання, при цьому вплив вчите-
ля направлений на кожну дитину, з 
урахуванням індивідуальних особли-
востей; враховуючи недостатній роз-
виток у дитини молодшого шкільного 

віку самостійного критичного мислен-
ня, в процесі занять з інформаційним 
безпеки вчитель допомагає дитині 
усвідомлено проявити критичне став-
лення до інформації.
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